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Introduccién

Hasta hace unos afios, las comunicaciones en papel eran la Unica manera de establecer
comunicaciones oficiales y un documento firmado era garantia de legalidad. También
podemos decir, que la firma autografa era la Unica forma de comprobar juridicamente la
responsabilidad de un servidor publico y que el papel era un método probado para
resguardar la legitimidad de las transacciones. Sin embargo, el uso del papel trae consigo
algunos inconvenientes tales como falsificaciones, altos costos de papeleria y
fotocopiado, mensajeria, espacio fisico para su archivo, etc.

Las nuevas tecnologias han permitido que el intercambio de informacién a través de
papel, sea sustituido por el de documentos electrénicos; derivado de lo anterior, surgi6 el
concepto de oficina sin papel, el cual consiste basicamente en el empleo de medios
electrénicos como una forma de sustituir documentacion impresa o para agilizar tramites.

El principal problema que surgié con los documentos electrénicos, fue el mal uso que se
puede hacerse de ellos, y no tanto las fallas de transmision electrénica.

Los elementos minimos que deben cumplir los documentos electronicos para eliminar los
problemas asociados a ellos son:

Confidencialidad. El documento debe ser visto solamente por el destinatario.
Autenticidad. ElI documento debe ser emitido por un usuario legitimo del canal de
comunicacion.

Integridad. El documento debe llegar a su destinatario sin alteraciones, tal como fue
creado por el emisor.

No repudio de la informaciéon. ElI documento debe contener testimonio de que fue
realizado por el emisor, sin posibilidad de que este niegue su responsabilidad.

La confidencialidad esta relacionada con las técnicas de encriptacion, y la autenticidad se
puede resolver con una firma digital. Ambos elementos se llevan a cabo a través de
métodos criptograficos.

El presente documento, describe como se fortalecera el uso de los documentos
electrénicos en Pemex Gas y Petroquimica Basica (Pemex Gas), mediante el desarrollo
de un proyecto denominado “Factura Electrénica y Firma Electronica Avanzada (FEA)”, el
cual pertenece a una iniciativa inscrita en el Programa de Transparencia y Combate a la
Corrupcion de Petroleos Mexicanos (Pemex) y Organismos Subsidiarios. Los principales
objetivos de dicho programa son:

+ Implantar en Pemex y sus Organismos Subsidiarios, un proceso estandar para la
recepcion, emision y gestion de Facturas Electronicas.

+ Mejorar los mecanismos de emision y envio de facturas a todos los clientes del
Organismo.

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”
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+« Optimizar el proceso de recepcion, validacion de facturas, asi como la generacion
y control de pagos a proveedores, contratistas y prestadores de servicios.

+ Garantizar la confidencialidad, validez y autenticidad de las transacciones
financieras mediante el uso de la FEA.

Para un mejor entendimiento de los objetivos y desarrollo de este proyecto, a continuacién
se explican los conceptos técnicos fundamentales que se manejan actualmente en el
ambito de las tecnologias de informacion:

+ Certificado Digital. Mensaje de datos firmado electrénicamente que confirma el
vinculo entre la identidad del titular con los respectivos datos de verificacion de
firma electrénica avanzada (llave publica).

+ Firma Digital. Datos en forma electrénica consignados en un mensaje de datos o
adjuntados o l6gicamente asociados al mismo, que son utilizados para identificar
al firmante en relacién con el mensaje de datos e indicar que el firmante aprueba
la informacion recogida en el mensaje de datos, y que produce los mismos efectos
juridicos que la firma autégrafa, siendo admisible como prueba de juicio.

+ Firma Electrénica Avanzada. Mensaje de datos que resulte apropiado para los
fines que se generd o comunicé. Debe cumplir por lo menos los siguientes
requisitos:

o Los datos de creacion de la firma, en el contexto en que son utilizados
corresponden exclusivamente al firmante;

o Los datos de creacion de la firma estaban, en el momento de la firma, bajo
el control exclusivo del firmante:

o Es posible detectar cualquier alteracion de la firma electrénica, hecha
después del momento de la firma.

o Respecto a la integridad de la informacion de un mensaje de datos, es
posible detectar cualquier alteracién de ésta, hecha después del momento
de la firma.

+ Prestador de Servicios de Certificacion (PSC). Unidad administradora cuya
funcion es prestar los servicios de emision de Certificados Digitales y las funciones
asociadas a esta actividad, que permitan proporcionar seguridad juridica a los
usuarios a través de una Infraestructura Especializada disefiada para tal fin.

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”
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Antecedentes

El Proyecto de Factura Electrénica y FEA, nace y se desarrolla en el marco del Programa
de Transparencia y Combate a la Corrupcion, y mantiene una estrecha relacién con los
Proyectos de Fusién de Procesos en la Gestion Financiera de Pemex. Este proyecto tiene
una aplicacion en todos los Organismos subsidiarios de Pemex, por lo que el Corporativo
de Pemex, con el apoyo del personal de Tecnhologia de Informacion (TI) y de procesos de
Pemex Gas, se dieron a la tarea de realizar la contratacion del software y servicios de
consultoria para la el desarrollo del proyecto.

De las encuestas realizadas dentro del Programa de Transparencia y Combate a la
Corrupcion, se identifican problemas que se deben resolver con la solucién a
implementar, como son:

Encuesta de Percepcion con Socios Comerciales
« Inconformidad en cuanto a la excesiva regulacion.
» Necesidad de asegurar un trato equitativo.

Encuesta de Percepcién con &reas operativas de Pemex
» Excesiva supeditacion del trAmite documental.
« Simplificar y homologar el proceso integral
« Favorecer la optimizacion de los recursos financieros
« Centralizacion de Operaciones de Tesoreria
« Minimizar el contacto personalizado con los acreedores.

Respecto a la Fusion de Procesos en la Gestion Financiera Institucional, se debe atender
el Fortalecimiento de la cadena de valor del Proceso Financiero de Pemex y el
Fortalecimiento del Control Financiero.

Asimismo, en el marco de la iniciativa de Pemex, en el sentido de unificar procesos, se
debe dar cumplimiento al:

Modelo de Administracién por Procesos
» Egresos.
* Ingresos.

Metas Globales
« Centralizacion de Pagos
+  Operaciones Inter organismos

La actual administracion de Pemex Gas, esta enfocada a optimizar sus operaciones, por
lo que esta comprometida en las acciones que impulsan el cumplimiento de lo
anteriormente sefialado.

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”
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Objetivo del Proyecto

Implantar en Pemex Gas un proceso estandar para la recepcion, emision y gestién de
Facturas Electrénicas que permita vincular a nuestros socios comerciales con las areas
operativas y financieras de la institucion en una solucién integral que utilice la FEA.

Objetivos especificos

+ Integrar las herramientas de seguridad electronica documental que brinden
confidencialidad, autenticidad, integridad y no repudio; tanto de tramites internos,
como de los realizados con terceros para la emision y recepcion de facturas.

+ Instrumentar un esquema de bdveda electrénica, optimizada para el archivo y
control de los documentos relativos a la recepcion y emisiéon de facturas de
proveedores, recibos de nédmina y diversos documentos laborales internos.

+ Implementar las condiciones operativas necesarias para emitir y recibir
Comprobantes Fiscales Digitales (CFD), con las normas propuestas de Seguridad,
Administracién y Control de procesos.

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”
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Contexto Normativo

Actualmente, existen varias normas y lineamientos para la implantacion de la FEA en la
Administraciéon Publica Federal, como se muestran de manera cronoldgica en la siguiente
figura:

v’ cédigo Civil 2000
Admisibilidad de

. v' Acuerdo del Consejo de Administracién de
mensajes de dato

Petréleos Mexicanos
Autorizacion para el uso de la Firma Electrénica en
Petréleos Mexicanos y Organismos
| 2001 Subsidiarios

v’ Norma Oficial
Mexicana
NOM 151 SCEFI 2002
Conservacion de
mensajes
de datos (en tramite)

v Ley Federal de
Procedimiento
Administrativo
Procedimientos
administrativos
por medios electrénicos

]
1
1
1
:
1
v’ Oficio del OIC :
2002 Aceptacion de la Firma !
Electronica |
J 1
Oficio del Abogado General :
Aceptacion de la Firma Electrénica

v Oficio de la DCFE

2003 Criterios Para el uso de la
\/Cédigo de Firma Electrénica en
Comercio Petréleos  Mexicanos y

Admisibilidad de la Organismos Subsidiarios

Firma Electrénica 2004

vMiscelanea Fiscal para
2004
Facturas electrénicas y
comprobantes fiscales

2005 2006

Reconocimiento de Certificados Digitales de Firma Electronica Avanzada de la ITFEA

Es conveniente sefialar, que la Miscelanea Fiscal del Sistema de Administracion Tributaria
(SAT) para el 2004, contiene las disposiciones para la transferencia de archivos y las
aplicaciones informaticas a utilizar; asimismo, para el uso de la Factura Electronica con la
FEA. A continuacion se mencionan las disposiciones mas relevantes:

A. Caracteristicas técnicas del archivo que contenga el informe mensual de
comprobantes fiscales digitales emitidos.
1. Encabezado: RFC Emisor y Periodo que Reporta
2. Detalle: Registro Federal de Causantes (RFC) del cliente, serie, folio CFD, nimero
de aprobacion, fecha y hora de emision, monto, I.V.A., estado del comprobante (O-
cancelado, 1 vigente).

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”
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B. Estandares y especificaciones técnicas para la utilizacién de aplicaciones
informéticas para la generacion de claves distintas al SOLCEDI.

1.

2.

Los requerimientos digitales deberan estar construidos de acuerdo con el estandar
“PKCS10”.

Campos requeridos para el procesamiento adecuado del requerimiento:

RFC, correo electrénico, clave de revocacion (segun este estandar, el valor
corresponde al resultado de aplicar el algoritmo “SHA1” sobre el texto de la clave
de revocacion, expresado en Base 64). El tamafio de las claves publica y privada
debera ser RSA 1024 bits, respectivamente.

Es optativo incluir la clave CURP en el campo de “Nombres Distinguidos”
denominado “SerialNumber”. La seleccion de este campo se debe a su
correspondencia segun el estandar con la intencién de almacenar un identificador
de objeto en un campo de tipo alfanumérico.

De acuerdo al software por el que se opte, campos adicionales podran ser
incluidos en el requerimiento.

C. Estandar de comprobante fiscal digital extensible.
Los comprobantes expresados en este formato, deberan hacerlo usando el juego de
caracteres de la especificacion UTF-8 (Unicode Transformation Format 8), el cual es un
estandar mundial.

D. Generacién de sellos digitales para comprobantes fiscales digitales.
Elementos utilizados en la generacién de Sellos Digitales:

1. Cadena Original, el elemento a sellar, en este caso un comprobante fiscal
digital.

2. Certificado para Sellos digitales y su correspondiente clave publica.

3. Algoritmos de criptografia de clave publica para FEA.

4. Especificaciones de conversién de la FEA a Base 64.

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”
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Alcance del proyecto

Este proyecto requiere de un equipo interdisciplinario para su logro, el cual esta integrado
por personal de Pemex de diferentes areas, como son: Egresos, Facturacion, TI,
Direccion Corporativa de Finanzas (DCF) y consultores externos, quienes trabajaran en la
planeacion y definicion de los requisitos que permitan llevar a cabo el proyecto, conforme
a los tiempos y resultados estimados.

El alcance general del proyecto consiste en implementar las siguientes funcionalidades:

+ BoOveda Electronica para la Administracién, Gestion y Almacenamiento de
Documentos Electronicos

+ Notificaciones Electronicas para la interacciéon entre los Acreedores y Usuarios
Internos

+ FEA para cada persona involucrada en el proceso

#+ Bitacora Electronica de Seguimiento para el cumplimiento de los tiempos de
gestion

+ Interoperabilidad Electrénica con sistemas internos y externos

+ Explotacion Electrénica de informacién via el portal de Internet de PEMEX

El Plan General del Proyecto que se tiene definido se muestra de manera esquematica en

la siguiente gréfica:
Finalizacion formal

) ) » Especificar las tareas de del proyecto,
Levantamiento de la situacion implantacion e integracién que recibiendo la
actual detallado, asi como de se van a llevar a cabo en el conformidad del
los requerimientos de los proyecto, los responsables de su resultado, realizando
procesos o y ejecucion y el periodo de tiempo la entrega y
usuarios.Entendimiento del estimado para ello. recopilando la

..tQ".”PJ?Q”Q'QQ'PQ......... 0000000000000 0000000000000 informaci()ngenerada

CONTROL
CIERRE

¢

INICIO ANALISIS Nuevos Procesos = PLANEACION

Implantacion

Propuesta del nuevo .

Creacién del equipo de
proyecto, confirmacién en
cuanto a la comprensién del
proyecto por parte de los
integrantes del equipo de
desarrollo y determinacion
del camino critico para
llevarlo a cabo.

modelo de Procesos y
tecnologia:
Modelo de procesos
Modelo de
tecnologia

.
ceccesccssleccesccscccsccns
Proceso concurrente cuyo
propésito es el de asegurar que
las tareas planificadas en el
proceso de integraciéon de los
sistemas se llevan a cabo en
tiempo y con la calidad esperada

Las fase principales que componen el plan de trabajo propuesto por el equipo del
proyecto son:

1. Elinicio del proyecto

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”
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Analisis

Revision de areas de oportunidad (Nuevos Procesos)
Desarrollo

Implantacion y Pruebas

Capacitacion de Usuarios

Cierre del Proyecto

Noghkwd

Una de las primeras actividades a realizar, es la instalacién de los productos y equipos a
utilizar. En esta etapa, se configuran los servidores, se instala el sistema operativo, la
base de datos y la aplicacién. Cuando se tienen todos los componentes instalados, se
realizan pruebas unitarias de la funcionalidad bésica.

Los médulos que se implementaran con este proyecto son:

Recepcion de Facturas

Gestion de los documentos de recepcién de los bienes
Gestor de Cuentas por Cobrar y Pagar

Notificaciones de pago

Programacion de pagos

Realizacién de pagos

Administracion de perfiles y catadlogos

Explotacion de informacion

Emision de Certificados Fiscales Digitales

CoNohRWNE

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”
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Recepcidén de Facturas

El proceso de recepcion de facturas contempla la recepcion y validacion de las mismas de
manera electronica, utilizando la Intranet e Internet. Asimismo, se realizard de manera
automatica la verificacidon de las facturas en el sistema contable de la empresa, mediante
interfases definidas entre los sistemas involucrados.

La siguiente figura, muestra una vision integral del proceso de recepcion, considerando la

recepcion de los bienes o servicios como el inicio del proceso y terminando en la
confirmacién del pago (testigos de pago):

Vision Integral Recepcion

. P N __mm— T
Terceros SAT Corporativo Banca

Orden Entrega, Inspeccioén, Factura CABYS Instruccion Lista Testigos
Interna Generador Estimacion de Pago de Pagos de Pago

’ - 4 - ¢ &
. - »

Boveca de Documentos E:lectronicos

SAP SAP SAP SAP SAP
Generador / Recepcion Registro
Orden de Estimacion de Bienes, de Programas Gompensacion
Surtimiento Obra y Servicios / Cuentas X de Pago de

0 Servicio Pagar y Cuentas x
(CABYS) Cobrar Pagar y Cobrar

Proceso de NegOCiO &Firmadel Tercero

&Firma del Funcionario de PEMEX

En la seccion de la Boveda de Documentos Electrénicos, las transacciones son firmados
electronicamente con la FEA de los participantes en el proceso. La comunicacion con el
sistema empresarial denominado R/3-SAP ERP, representada en el grafico por una
flecha, se efectuara utilizando interfaces de comunicacion.

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”
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La FEA, es el conjunto de datos que en forma electrénica, identifican al firmante en
relacion con un mensaje de datos, siempre que se cuente con un certificado expedido por
el SAT, o en su caso, por un prestador de servicios de certificacién autorizado.

La FEA garantiza la identidad de quienes realizan transacciones electronicas con el SAT y
juega un papel crucial en los Comprobantes Fiscales Digitales (Factura Electronica), ya
gque este tipo de comprobantes se basan precisamente en los estandares de tecnologia y
seguridad de la firma electrénica.

Sin una firma electrénica, no se podria obtener el Certificado de Sello Digital que expide el
SAT. Dicho certificado, se utiliza para la generacion de los sellos correspondientes a las
facturas electronicas, los cuales otorgan validez legal ante las autoridades fiscales.

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”

11
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Emision de Facturas

En México, la Factura Electrdnica es la representacién digital de un Comprobante Fiscal
Digital con validez legal, que utiliza los estandares definidos por el SAT.

Asimismo, garantiza que la informacion esté protegida y no pueda ser manipulada o
modificada, confirmando la no alteracién de los datos de origen.

Este esquema, cuenta con los elementos necesarios para verificar la identidad del emisor
y el receptor del Comprobante Fiscal Digital.

Desde el punto de vista fiscal, una factura en papel y una factura electrénica tienen los
mismos efectos y alcances. Sin embargo, los comprobantes digitales son creados,
enviados, validados y almacenados por medios electronicos, con la opcion de poder
imprimirse en caso de que asi se requiera, contando con elementos de seguridad
superiores a los tradicionales.

Cada factura que se emita debe contar con:

+ Un Sello Digital que permita corroborar el origen e integridad de las facturas,
ademas de darles validez ante las autoridades fiscales.

+ Una Cadena Original que es un resumen de la factura.
+ Un folio que indica el nimero de la transaccion.

Para poder hacer uso de este esquema (Factura Electrénica), que por el momento es
opcional, es necesario cumplir con los siguientes requisitos:

+ Llevar la Contabilidad en sistemas electrénicos automatizados.
+ Solicitar asignacion de folios al SAT.

+ Contar con Certificado de Sello Digital Vigente.

+ Contar con FEA.

La siguiente grafica muestra la vision integral del proceso para la recepcion de facturas
electrénicas:

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”

12
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Vision Integral Emision

N _
Clientes Banca
R W

Pedido Orden Acta Pre-Factura  Factura Testigos
de Pago

Boveda de Documentos Electronicos

=

SAP SAP SAP SAP SAP SAP
Nominacién Orden Entrega / Registro Emision
o Pedido / De Entrega f Recepcion Contable Distribucion
Proceso de Negocio
Proceso Documental
&Firma del Tercero
- Proceso Transaccional aFirma del Funcionario PEMEX

Al igual que en la recepcion de facturas, en la boveda de documentos se utilizara la FEA,
mientras que la comunicacion y transferencia de informacion con R/3-SAP ERP, sera a
través de interfaces electronicas.

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”

13



£

GAS Y PETROQUIMICA BASICA
SUBDIRECCION DE PLANEACION
CENTRO DE COMPETENCIA

Beneficios

Los resultados y beneficios generales que se esperan obtener con este proyecto son:

+

+

Integrar la utilizacion de FEA en los procesos de emisidn de facturas a clientes y
recepcion de facturas de proveedores de bienes y servicios, de Pemex Gas.

Garantizar la integridad, autenticidad y no repudio de documentos electrénicos, de
acuerdo a los lineamientos emitidos por el SAT. Lo anterior, apegado al
cumplimiento de los compromisos adquiridos con el Programa Institucional de
Transparencia a la Informacion en Pemex Gas.

Facilitar el acceso a la informaciéon contenida en los documentos electrénicos,
mediante la utilizacién de una béveda digital y la administracion de la informacion
de contenidos dinamica y automatizada.

Mejorar el tiempo de respuesta, mediante la utilizacién de documentos electrénicos
en el flujo de operaciones

Disminuir del manejo de papel y esquemas de mensajerias tradicionales.
Facilitar la solicitud de fondos presupuestales y programacioén de pagos a terceros.

Optimizar el tiempo de proceso en la recepcion, tramite y pago de facturas a
proveedores, brindando mayor transparencia en el flujo de dichas operaciones.

Mejorar el control y administracion documental de las facturas y documentos
relacionados, que emite el Organismo

Disminuir el tiempo de proceso de facturas para clientes y proveedores.

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”

14
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Conclusiones

+ Pemex Gas continuara fortaleciendo su Tecnologia de Informacion para apoyar de
manera eficiente sus procesos de emisidn y recepcion de facturas.

+ La implementacion de la firma y factura electrénica, permitirdA a Pemex Gas
mejorar sus procesos administrativos e incrementar su productividad, con la
repercusion directa en el valor agregado del Organismo.

+ El Organismo estard en posicion de reforzar el cumplimiento del Programa de
Transparencia y Combate a la Corrupcién de Petréleos Mexicanos y Organismos
Subsidiarios.

+ También se fortalecera el cumplimiento a la ley de Transparencia y Acceso a la
Informacion, ya que se los documentos electrénicos generados se podra consultar
via Internet, y también se estara en posicion de reforzar el cumplimiento de la ley
Sarbanex-Oxley, la cual impone un estricto control en las transacciones financieras
de una empresa.

+ Se impulsara en Pemex el uso de Firma Electrénica Avanzada, lo cual permitira su
implementacién en los diferentes procesos de negocio donde las areas usuarias
deseen intercambiar informacion por medios electronicos dando certidumbre de
integridad y confidencialidad a los usuarios que intervienen en el intercambio de
informacion.

+ La reduccion del uso de papel sera importante y conforme esta solucion
tecnoldgica sea utilizado por otros procesos el concepto de “oficina sin Papeles”
serd cada vez mas una realidad. No se tendr4 que incurrir en procesos de
reimpresion con el consecuente uso excesivo de toner, impresoras y papel que
esto conlleva.

+ Pemex Gas y Petroquimica Basica tendra reducira los riesgos y costos en el envio
de documentacién via mensajeria, ya que ahora todo el transito de las facturas
serd de manera electronica.

+ El proceso de informe al SAT sera mas expedito y confiable, ya que se utilizaran
los estandares definidos por esa entidad lo cual permitird que el envio de la
informacién sea bajo un solo formato de archivos.

+ Se reduciran los riesgos que conlleva el resguardo de documentos en papel: robo,
alteraciones, incendio, degradacion, pérdida, etc.) y la reduccion en el uso
espacios fisicos utilizado para el almacenamiento fisico.

Una vez mas Pemex Gas se pone a la vanguardia en la utilizacién de la Tecnologia de
Informacion.

“En PGPB la mads alta prioridad es la seguridad de nuestros trabajadores,
nuestros clientes, nuestros vecinos y el medio ambiente”



